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TEISĖJŲ TARYBA

NUTARIMAS

DĖL LIETUVOS TEISMŲ INFORMACINĖS SISTEMOS LITEKO SAUGAUS ELEKTRONINĖS INFORMACIJOS TVARKYMO TAISYKLIŲ IR LIETUVOS TEISMŲ INFORMACINĖS SISTEMOS LITEKO DUOMENŲ TVARKYMO TAISYKLIŲ PATVIRTINIMO

2008 m. birželio 30 d. Nr. 13P-116-(7.1.2)

Vilnius

Vadovaudamasi Lietuvos Respublikos teismų įstatymo (Žin., 1994, Nr. 46-851; 2002, Nr. 17-649; 2003, Nr. 17-700; 2006, Nr. 60-2121) 120 straipsnio 20 punktu, Teisėjų taryba n u t a r i a:

Patvirtinti pridedamas:

1. Lietuvos teismų informacinės sistemos LITEKO saugaus elektroninės informacijos tvarkymo taisykles.

2. Lietuvos teismų informacinės sistemos LITEKO duomenų tvarkymo taisykles.
	Pirmininkė
	Laima Garnelienė


	Sekretorius
	Artūras Šumskas



[image: image2.emf]Duomenutvarkymotai sykles5AG_1.doc

      
[image: image3.emf]Saugausinformacijost varkymoAG_5 (2).doc


_1277031435.doc
		PATVIRTINTA



		Teisėjų tarybos 2008 m. birželio 30 d



		nutarimu Nr. 13P-116-(7.1.2)

		

		





LIETUVOS TEISMŲ INFORMACINĖS SISTEMOS LITEKO DUOMENŲ TVARKYMO TAISYKLĖS

I. Bendrosios nuostatos


1. Lietuvos teismų informacinės sistemos LITEKO duomenų tvarkymo taisyklių (toliau – Taisyklės) paskirtis – nustatyti pagrindinius duomenų tvarkymo dokumentus, juos rengiančius subjektus bei šių dokumentų tvirtinimo tvarką.


2. Taisyklės taikomos Lietuvos teismų informacinei sistemai LITEKO (toliau – LITEKO).


3. Taisyklės yra privalomos visiems LITEKO naudotojams.


4. Sudėtinė šių Taisyklių dalis yra pagrindiniai duomenų tvarkymo dokumentai:


- Duomenų registravimo teismų informacinėje sistemoje LITEKO tvarka;

- Lietuvos Respublikos teismų valstybės tarnautojų tipinių pareigybių sąrašas ir aprašymai;


- LITEKO vartotojo vadovas,


- LITEKO mokomoji medžiaga ir LITEKO mokymų teisme metodika.

5. LITEKO duomenų tvarkymo teisinį pagrindą sudaro:


5.1. Lietuvos Respublikos teismų įstatymas (Žin., 1994, Nr. 46-851, 2002, Nr. 17- 649);


5.2. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas (Žin., 1996, Nr. 63-1479; 2003, Nr. 15-597);


5.3. Lietuvos Respublikos Nacionalinės teismų administracijos įstatymas (Žin., 2002, Nr. 31-1130, 2004, Nr. 60-2119)


5.4. Lietuvos Respublikos administracinių teisės pažeidimų kodeksas (Žin., 1985, Nr. 1-1);


5.5. Lietuvos Respublikos baudžiamojo proceso kodeksas (Žin., 2002, Nr. 37-1341);


5.6. Lietuvos Respublikos bausmių vykdymo kodeksas (Žin., 2002, Nr. 73-3084);


5.7. Lietuvos Respublikos civilinis kodeksas (Žin.,2000, Nr. 74-2262);


5.8. Lietuvos Respublikos civilinio proceso kodeksas (Žin., 2002, Nr. 36-1340);


5.9. Lietuvos Respublikos administracinių bylų teisenos įstatymas (Žin., 1999, Nr. 13-308; 2000, Nr. 85-2566);


5.10. Lietuvos teismų informacinės sistemos nuostatai, patvirtinti 2006 m. vasario 11 d. Teismų tarybos nutarimu Nr. 13P-435;


5.11. Lietuvos teismų informacinės sistemos duomenų apsaugos nuostatai, patvirtinti 2006 m. vasario 11 d. Teismų tarybos nutarimu Nr. 13P-436;


5.12. Lietuvos Respublikos teisės aktai, Teisėjų tarybos nutarimai. 


II. ORGANIZACINĖS NUOSTATOS


6. Lietuvos teismų informacinės sistemos LITEKO duomenų tvarkymo taisykles ruošia Nacionalinė teismų administracija.

7. Lietuvos teismų informacinės sistemos LITEKO duomenų tvarkymo taisykles tvirtina Teisėjų taryba.


8. Lietuvos teismų informacinės sistemos LITEKO duomenų tvarkymo taisykles įgyvendinančius dokumentus tvirtina Nacionalinės teismų administracijos direktorius.


III. APRAŠOMOSIOS NUOSTATOS


9.1. LITEKO duomenų tvarkymą reglamentuoja šie pagrindiniai dokumentai:


9.2. Duomenų registravimo teismų informacinėje sistemoje LITEKO tvarka, kurią ruošia, papildo ir keičia Teismų tarybos 2006 m. sausio 6 d. nutarimu Nr. 13P-424 sudaryta darbo grupė „Duomenų registravimo teismų informacinėje sistemoje LITEKO tvarkai parengti“. Duomenų registravimo teismų informacinėje sistemoje LITEKO tvarka etapais ir detaliomis procedūromis aprašo teismo bylų ir dokumentų gyvavimo ciklus,  susiejant juos su LITEKO sistema (teismo gaunami procesiniai dokumentai, įregistravimo sistemoje tvarka; teismo bylos užvedimas, procese dalyvaujančių asmenų, procesinių įvykių, procesinių dokumentų ir kitos informacijos registravimas; procesinių sprendimų dokumentų rengimas, jų įregistravimas, apskaita, judėjimas, tikrintina ir ieškotina informacija, tikrinimo ir paieškos metodai ir t. t.);


9.3. Lietuvos teismų valstybės tarnautojų tipinių pareigybių sąrašas ir aprašymai, susieti su Duomenų registravimo teismų informacinėje sistemoje LITEKO tvarka, patvirtinti Teismų tarybos 2002 m. rugsėjo 6 d. nutarimu Nr. 38 ir Teisėjų tarybos 2007 m. kovo 30 d. nutarimu Nr. 13P-40. Lietuvos teismų valstybės tarnautojų tipinių pareigybių sąrašą ir aprašymus keičia ir atnaujina Teismų tarybos 2004 m. rugsėjo 10 d. nutarimu Nr. 265 sudaryta darbo grupė „Respublikos apygardų, apygardų administracinių ir apylinkių teismuose dirbančių pagal darbo sutartis darbuotojų pareigybių pavadinimams suvienodinti ir jų skaičiui teismuose nustatyti“.

9.4. LITEKO vartotojo vadovas, parengtas teismų informacinės sistemos programinės įrangos kūrėjo UAB “Leksinova”. Vadovas aprašo darbą su informacine sistema ir jos moduliais, paaiškina meniu punktus ir funkcijas, aprašo standartinių užduočių atlikimą. Keičiantis LITEKO programinei įrangai, įrangos kūrėjai atnaujina LITEKO vartotojo vadovą.


9.5. LITEKO mokomoji medžiaga ir LITEKO mokymų teisme metodika, parengta programinės įrangos kūrėjo UAB “Leksinova”.  


IV. BAIGIAMOSIOS NUOSTATOS


9. LITEKO valdytojas duomenų tvarkymo taisykles turi persvarstyti (peržiūrėti) ne rečiau kaip kartą per 3 metus kartu su kitais saugos politiką reglamentuojančiais teisės aktais.
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LIETUVOS TEISMŲ INFORMACINĖS SISTEMOS LITEKO SAUGAUS ELEKTRONINĖS INFORMACIJOS TVARKYMO TAISYKLĖS


I. BENDROSIOS NUOSTATOS

1. Šios Lietuvos teismų informacinės sistemos LITEKO saugaus elektroninės informacijos tvarkymo taisyklės taikomos Lietuvos teismų informacinei sistemai LITEKO (toliau – LITEKO).


2. Taisyklės yra privalomos visiems LITEKO naudotojams.


3. Lietuvos teismų informacinės sistemos LITEKO saugaus elektroninės informacijos tvarkymo taisyklių (toliau – Taisyklės) tikslas – sudaryti sąlygas saugiai tvarkyti LITEKO elektroninę informaciją. Duomenų registravimo, pareigybių, naudotojo vadovo ir naujų naudotojų mokymo aspektus reglamentuoja LITEKO duomenų tvarkymo taisyklės.


4. Sudėtinė šių Taisyklių dalis yra dokumentai, aprašantys atskirų Taisyklių punktų įgyvendinimo procedūras:


- Teismų informacinės sistemos LITEKO veiklos tęstinumo valdymo planas, 


- Teismų informacinės sistemos LITEKO saugos incidentų tyrimo tvarka,


- Teismų informacinės sistemos LITEKO duomenų atsarginio kopijavimo tvarka,


- Teismų informacinės sistemos LITEKO programinės ir techninės įrangos keitimo procedūra, 


- Saugaus prieinamumo prie Teismų informacinės sistemos LITEKO duomenų taisyklės.

5. LITEKO ir LITEKO duomenų sauga užtikrinama vadovaujantis:

5.1 Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu(Žin., 1996, Nr. 63-1479; 2003, Nr. 15-597);

5.2 Lietuvos Respublikos valstybės ir tarnybos paslapčių įstatymu (Žin., 1999, Nr. 105-3019; 2004, Nr. 4-29); 


5.3 Bendraisiais duomenų saugos reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybės 1997 m. rugsėjo 4 d. nutarimu Nr. 952 (Žin., .1997, Nr. 83-2075; 2007, Nr. 49-1891);

5.4 Lietuvos teismų informacinės sistemos duomenų apsaugos nuostatais, patvirtintais Teismų tarybos 2006 m. vasario 11 d. nutarimu Nr. 13P-436;


5.5 kitais duomenų saugą reglamentuojančiais teisės aktais.

II. ORGANIZACINĖS NUOSTATOS


6. Lietuvos teismų informacinės sistemos LITEKO saugaus elektroninės informacijos tvarkymo taisykles ruošia Nacionalinė teismų administracija ir LITEKO saugos įgaliotinis.


7. Lietuvos teismų informacinės sistemos LITEKO saugaus elektroninės informacijos tvarkymo taisykles tvirtina Teisėjų taryba.


8. Lietuvos teismų informacinės sistemos LITEKO saugaus elektroninės informacijos tvarkymo taisykles įgyvendinančius dokumentus tvirtina Nacionalinės teismų administracijos direktorius.


III. Techninių, programinių ir kitų saugos priemonių aprašymas


9. Kompiuterinės įrangos saugos priemonės:


5.6 LITEKO naudotojams patiems diegti, keisti, remontuoti ar kitaip tvarkyti kompiuterinę įrangą griežtai draudžiama. Visus kompiuterinės įrangos pakeitimus vykdo Nacionalinės teismų administracijos (toliau – NTA) Informatikos ir statistikos skyriaus darbuotojai, atitinkamo teismo atsakingi darbuotojai (toliau – Darbuotojai), arba kompiuterinės įrangos priežiūros išorės specialistai (toliau – Specialistai);


5.7 Specialistai, dirbdami NTA ar teismo patalpose, privalo savo darbo pažymėjimus dėvėti (segėti) matomoje vietoje;


5.8 Specialistui draudžiama likti vienam NTA ar teismo patalpose.


10. Sisteminės ir taikomosios programinės įrangos saugos priemonės:


10.1 darbo vietose bei tarnybinėse stotyse turi būti įdiegta centralizuota antivirusinė sistema;


10.2 visi sisteminės programinės įrangos administratorių slaptažodžiai yra saugomi seife.


11. Duomenų perdavimo tinklais saugumo užtikrinimo priemonės:


11.1 teismų kompiuterių tinklas nuo grėsmių iš interneto bei kitų organizacijų kompiuterių tinklų atskirtas užkardomis;


11.2 viešai prieinami informacinės sistemos duomenys talpinamos atskirame kompiuterių potinklyje – demilitarizuotoje zonoje;


11.3 teismų kompiuterių tinkle įdiegta nepageidaujamo turinio elektroninių laiškų filtravimo sistema;


11.4 LITEKO duomenys teismams perduodami per teismų žinybinį tinklą, o kitoms valstybės institucijoms – naudojant saugų valstybės duomenų perdavimo tinklą arba šifruotus ryšio kanalus;


11.5 naudojami tik saugūs ir patikimi tinklo protokolai.


12.1 Patalpų ir aplinkos saugumo užtikrinimo priemonės:


12.2 tarnybinių stočių patalpos durys privalo būti atsparios laužimui, savaime užsidarančios ir visada rakinamos; 


12.3 tarnybinių stočių patalpos raktai saugomi NTA ar teismo patalpose esančiame seife. Atsarginiai tarnybinių stočių patalpos raktai saugomi seife, esančiame, jei įmanoma, kitame nei pagrindiniai raktai pastate;


12.4 NTA direktorius ar atitinkamo teismo pirmininkas įsakymu tvirtina Darbuotojų sąrašą, kuriems, esant būtinybei, leidžiama paimti tarnybinių stočių patalpos raktus ir į ją patekti, o vieną iš jų paskiria atsakingu už tarnybinių stočių patalpos raktus ir įpareigoja ne rečiau kaip kartą per 6 mėnesius juos tikrinti;


12.5 į tarnybinių stočių patalpą gali patekti tik tie asmenys, kuriems tai yra būtina atliekant savo darbo funkcijas; Specialistų darbas tarnybinių stočių patalpoje galimas tik prižiūrint  Darbuotojui;


12.6 tretieji asmenys prieš patekdami į tarnybinių stočių patalpą turi pateikti leidimus ir negali pasilikti minėtoje patalpoje vieni;


12.7 tarnybinių stočių patalpai turi būti prijungta atskira signalizacijos zona;


12.8 tarnybinių stočių patalpoje palaikoma ne aukštesnė kaip 24°C temperatūra;


12.9 visame pastate, kuriame yra tarnybinių stočių patalpa, turi būti įrengta gaisro signalizacijos sistema, parengti C kategorijos gesintuvai.


12. LITEKO darbo apskaita vykdoma elektroniniuose žurnaluose.


13. Kitos techninės, programinės ir fizinės duomenų saugos priemonės pateiktos Teismų tarybos 2006 m. vasario 11 d. nutarimu Nr.13 P–436 patvirtintų Lietuvos teismų informacinės sistemos duomenų saugos nuostatų 1 priede.


IV. SAUGUS ELEKTRONINĖS INFORMACIJOS TVARKYMAS

14. Atsarginės saugomų duomenų kopijos daromos kiekvieną darbo dieną. Kas mėnesį nauja atsarginė duomenų kopija padedama į banko seifą, o sena išimama. Visiški ar daliniai duomenų atkūrimo bandymai iš atsarginių saugomų duomenų kopijų vyksta ne rečiau kaip kartą per metus. Už duomenų atkūrimo bandymus ir atsarginių duomenų kopijų saugojimo kontrolę yra atsakingas Saugos įgaliotinis. Atsarginis kopijavimas vykdomas pagal Teismų informacinės sistemos LITEKO duomenų atsarginio kopijavimo tvarką. 


15. LITEKO saugomi duomenys kitoms informacinėms sistemoms teikiami ir gaunami iš jų tik pasirašius duomenų teikimo sutartis.


16. Kiekvienas įvykis, kuris gali būti laikomas neteisėtu LITEKO saugomų duomenų kopijavimu, keitimu, naikinimu ar perdavimu, yra tiriamas pagal Teismų informacinės sistemos LITEKO saugos incidentų tyrimo tvarką.


17. Įvykus bet kuriai nenumatytai situacijai, kuri potencialiai pertraukia įprastą LITEKO veiklą ilgiau kaip vienai dienai, elgiamasi pagal Teismų informacinės sistemos LITEKO tęstinumo valdymo planą.


18. Kiekvienas programinės ir techninės įrangos keitimas vyksta pagal Teismų informacinės sistemos LITEKO programinės ir techninės įrangos keitimo procedūrą. Visus LITEKO pakeitimus inicijuoja LITEKO Saugos įgaliotinis.


19. Prieinamumo prie duomenų principai ir kontrolė (sistemos vartotojų registravimas, teisės dirbti su sistemos duomenimis suteikimas, sistemos vartotojų išregistravimas, sistemos vartotojų tapatybės nustatymas, specialios sistemos vartotojų tapatybės nustatymo priemonės, elektroninis parašas ir kita) reglamentuojami Saugaus prieinamumo prie Teismų informacinės sistemos LITEKO duomenų taisyklių.


IV. BAIGIAMOSIOS NUOSTATOS


20. LITEKO valdytojas saugaus elektroninės informacijos tvarkymo taisykles turi persvarstyti (peržiūrėti) ne rečiau kaip kartą per 3 metus kartu su kitais Saugos politiką reglamentuojančiais teisės aktais.


21. Už LITEKO duomenų tvarkymo teisėtumą, duomenų teikimo teisėtumą ir duomenų saugą, centrinės duomenų bazės ir uždaro (žinybinio) Lietuvos teismų kompiuterių tinklo saugą šių taisyklių ir kitų teisės aktų nustatyta tvarka atsako Nacionalinė teismų administracija.

22. LITEKO tvarkymo įstaigos – teismai atsako už duomenų tvarkymo metu įvedamų duomenų saugą, LITEKO vietinėse duomenų bazėse sukauptų duomenų, šių duomenų archyvo saugą.
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