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TEISĖJŲ TARYBA

NUTARIMAS

DĖL POREIKIŲ, SUSIJUSIŲ SU VALSTYBĖS IR TARNYBOS PASLAPČIŲ ĮSTATYMO NUOSTATŲ ĮGYVENDINIMU
2007 m. birželio 29 d. Nr. 13P-131
Vilnius

Vadovaudamasi Lietuvos Respublikos teismų įstatymo (Žin., 1994, Nr. 46-851; 2002,             Nr. 17-649; 2003, Nr. 17-700; 2006, Nr. 60-2121) 120 straipsnio 20 punktu, išnagrinėjusi darbo grupės „Problemoms, kylančioms dirbant su įslaptinta informacija teismuose, spręsti“ 2007-06-22 raštą Nr.11R-2 „Dėl poreikių, susijusių su Valstybės ir tarnybos paslapčių įstatymo nuostatų įgyvendinimu“, Teisėjų  taryba n u t a r i a: 

1. Pritarti Teisėjų tarybos 2007 m. sausio 26 d. nutarimu Nr. 13P-16 sudarytos darbo grupės „Problemoms, kylančioms dirbant su įslaptinta informacija teismuose, spręsti“ 2007-06-22 rašte Nr.11R-2 „Dėl poreikių, susijusių su Valstybės ir tarnybos paslapčių įstatymo nuostatų įgyvendinimu“ pateiktiems siūlymams (pridedama).

2.  Įpareigoti Nacionalinę teismų administraciją:

2.1. kreiptis į Lietuvos Respublikos Seimo Teisės ir teisėtvarkos komitetą su siūlymu inicijuoti Lietuvos Respublikos operatyvinės veiklos įstatymo (Žin., 2002, Nr.65-2633) pakeitimus;

2.2. įgyvendinti darbo grupės rašte nurodytą siūlymą „Dėl pavedimo Nacionalinei teismų administracijai“.

	Pirmininkė
	Laima Garnelienė


	Sekretorius
	Artūras Šumskas
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Dėl poreikių, susijusių su Valstybės ir tarnybos paslapčių įstatymo nuostatų įgyvendinimu 

Teisėjų tarybos 2007 m. sausio 26 d. nutarimu Nr. 13P-16 sudaryta darbo grupė „Problemoms, kylančioms dirbant su įslaptinta informacija teismuose, spręsti“, išanalizavusi teismų poreikius, susijusius su Valstybės ir tarnybos paslapčių įstatymo (toliau – įstatymo) nuostatų įgyvendinimu, pateikia šiuos pasiūlymus:

Dėl teisės aktų, reglamentuojančių įslaptintos informacijos administravimą ir apsaugą teismuose
Įslaptintos informacijos apsaugos bei administravimo tvarką reglamentuoja:

· Lietuvos Respublikos valstybės ir tarnybos paslapčių įstatymas (Žin., 1999, Nr. 105-3019; 2004, Nr. 4-29); 

· Įslaptintos informacijos administravimo taisyklės, patvirtintos Lietuvos Respublikos Vyriausybės 2005-02-05 nutarimu Nr. 1307 (Žin., 2005, Nr. 143-5193);

· Patalpų įvertinimo dėl jų pripažinimo tinkamomis saugoti ar jose dirbti su įslaptinta informacija metodinės rekomendacijos, patvirtintos Lietuvos Respublikos paslapčių apsaugos koordinavimo komisijos 2007 m. vasario 2 d. protokolu Nr. 56-1KF;

- Bendrieji įslaptintos informacijos fizinės apsaugos reikalavimai, patvirtinti Lietuvos Respublikos paslapčių apsaugos koordinavimo komisijos 2007 m. vasario 2 d. protokolu Nr. 56-1KF;

- Teisės dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma "Riboto naudojimo", suteikimo bendrieji principai, patvirtinti Lietuvos Respublikos paslapčių apsaugos koordinavimo komisijos 2006 m. rugsėjo 29 d. protokolu Nr. 5;

- Dėl pirkimų, susijusių su įstatymų nustatyta valstybės ar tarnybos paslaptimi, tvarkos aprašo patvirtinimo ir pirkimų, kai būtina apsaugoti esminius valstybės saugumo interesus (Žin., 2005, Nr.: 4492).

Dėl galiojančių teisės aktų tobulinimo
Darbo grupė mano, kad būtų tikslinga kreiptis į kompetentingas institucijas dėl Operatyvinės veiklos įstatymo kai kurių nuostatų, susijusių su įslaptinta informacija, pakeitimo inicijavimo.

Tikslinga inicijuoti Operatyvinės veiklos įstatymo 10 straipsnio 4 dalies 4 punkto panaikinimą. Operatyvinės veiklos subjekto teikime neturėtų būti nurodamas telekomunikacijų tinklais perduodamos informacijos kontroliuojamo abonento numeris. Tai yra netikslinga, nes asmenys, kurių atžvilgiu vykdomi operatyviniai veiksmai, dažnai keičia telefonų abonentų numerius. Tai sukelia daug nepatogumų operatyvinės veiklos subjektams, kadangi jie kaskart, kai asmuo, kurio atžvilgiu vykdomi operatyviniai veiksmai, pakeičia telefono abonento numerį, turi iš naujo kreiptis dėl operatyvinių veiksmų atlikimo sankcionavimo. 

Tam, kad būtų sankcionuoti operatyvinės veiklos subjektų atliekami veiksmai, būtina apygardos teismo pirmininko ar baudžiamųjų bylų skyriaus pirmininko motyvuota nutartis. Pagal Lietuvos Respublikoje galiojančius įstatymus yra nemažai operatyvinės veiklos subjektų, kurie yra įvairiose Lietuvos Respublikos rajonuose. Kreipiantis į apygardos teismą susiduriama su nemažomis laiko, skiriamo kelionėms į apygardų teismus, sąnaudomis, be to, dėl operatyvinių veiksmų atlikimo sankcionavimo gausos, apygardos teismuose tenka ilgai laukti. Taip yra beprasmiškai gaištamas laikas. Be to, kyla problemos dėl bylų nagrinėjimo apeliacine tvarka, nes operatyvinį veiksmą sankcionavęs apygardos teismo pirmininkas ar baudžiamųjų bylų skyriaus pirmininkas nebeturi teisės nagrinėti tokios bylos apeliacine tvarka. Todėl siūlytina, kad operatyvinius veiksmus turėtų teisę sankcionuoti ir apylinkių teismų pirmininkai.

Darbo grupė siūlo numatyti, kad operatyvinės veiklos subjektai pateiktų teismui parengtą sankcionuoti dokumento projektą, kurį, teisėjui sankcionavus, operatyvinės veiklos subjektas išsineštų ir jokie operatyvinės veiklos dokumentai po sankcionavimo neliktų teismuose, jie turėtų būti saugomi pas sudarytojus. Taip būtų išvengta operatyvinių įslaptintų dokumentų saugojimo, administravimo ir teismuose. Siūlytina Įslaptintos informacijos saugojimo tvarkoje numatyti, kad teisme visi teikimai dėl operatyvinių veiksmų sankcionavimo būtų apskaitomi atskirame operatyvinių veiksmų sankcionavimo žurnale, o priėmus nutartį dėl operatyvinių veiksmų sankcionavimo, minėtame žurnale būtų pažymima ar pagal konkretų užregistruotą teikimą operatyviniams veiksmams sankcionuoti buvo išduota sankcija vykdyti operatyvinius veiksmus. Atsisakius sankcionuoti tam tikrus operatyvinius veiksmus teisėjas turi surašyti motyvuotą atsisakymą, kuriame nebūtų atskleisti įslaptintos informacijos duomenys. Nutartis, kuria įformintas sprendimas sankcionuoti operatyvinius veiksmus arba jų nesankcionuoti, kartu su teikimu būtų perduodama operatyvinės veiklos subjektui, pateikusiam minėtą teikimą ir saugoma pas operatyvinės veiklos subjektą teisės aktų nustatyta tvarka.

Teismuose turėtų būtų saugomi tik vokai su asmenų, kuriems taikomas anonimiškumas, apklausos protokolais. 

Dėl įslaptintos informacijos administravimo, saugojimo teismuose tvarkos parengimo 
Darbo grupės nuomone yra pakankamai teisės aktų, reglamentuojančių įslaptintos informacijos administravimą bei saugojimą, todėl netikslinga rengti daugiau panašių teisės aktų. Bet to, teismai yra vieša institucija. Jie nėra operatyvinės veiklos subjektai. Tik įstatymų numatytais (neviešų posėdžių) atvejais yra saistomi pareigos neviešinti tam tikrų duomenų. 

Pagrindinė funkcija, susijusi su įslaptintais dokumentais, - sankcionuoti operatyvinius veiksmus, vadovaujantis Lietuvos Respublikos baudžiamojo proceso kodekso nuostatomis. Tačiau teismai priversti rūpintis kitų institucijų įslaptintų dokumentų saugojimu ir administravimu, o tai susiję su nemenkomis finansinėmis sąnaudomis ir rizika, kad įslaptinta informacija gali nutekėti. Problemai išspręsti tenka kurti ir tobulinti brangiai kainuojančias valstybės ir tarnybos ir paslaptį sudarančių dokumentų apsaugos ir administravimo sistemas. 

Tikslinga maksimaliai atriboti teismus nuo įslaptintos informacijos administravimo.
Dėl detalių įslaptintos informacijos, susijusios su teismų veikla, sąrašų
Vadovaudamiesi įstatymo 7 straipsniu, teismai privalo sudaryti detalius įslaptinamos informacijos, susijusios su jų veikla, sąrašus. 

Detaliuose įslaptinamos informacijos sąrašuose turi būti numatytos įslaptinamos informacijos kategorijos, tokiai informacijai suteikiamos slaptumo žymos, įslaptinimo terminai arba išslaptinimo sąlygos. Detalius įslaptinamos informacijos sąrašus tvirtina ir keičia teismų pirmininkai, suderinę su Paslapčių apsaugos koordinavimo komisija.
Apygardų teismų bei šių teismų Baudžiamųjų skyrių pirmininkams sankcionuojant operatyvinius veiksmus, numatytus 2003 m. gegužės 20 d. Operatyvinės veiklos įstatyme, dedama atitinkama slaptumo žyma. Todėl detalūs įslaptinamos informacijos, susijusios su teismų veikla, sąrašai apygardų ir apylinkių teismuose yra skirtingi.

Darbo grupė pateikia pavyzdinį detalų įslaptinamos informacijos, susijusios su teismų veikla, sąrašą (pridedama).

Dėl atsakingo asmens organizuojančio ir įgyvendinančio įslaptintos informacijos, kuria disponuoja teismas, administravimą, apsaugą ir kontrolę, paskyrimo bei jo veiklos
Vadovaujantis įstatymo 14 straipsniu, teismo pirmininko įsakymu turi būti paskirtas atsakingas asmuo, organizuojantis ir įgyvendinantis įslaptintos informacijos, kuria disponuoja teismas, administravimą, apsaugą ir kontrolę. 

Šias funkcijas turėtų atlikti teismo pirmininko įsakymu paskirti teismo darbuotojai, turintys leidimus dirbti ar susipažinti su įslaptinta informacija. 

Teismuose, kurie eilę metų savo darbe nesusidūrė su įslaptintos informacijos naudojimu, vis vien turėtų būti paskirti atsakingi asmenys, kurie, esant reikalui, dirbtų įslaptintos informacijos administravimo srityje. 

Dėl įslaptintos informacijos, kuria disponuoja teismas, administravimo
Darbo grupė atkreipia teismų dėmesį, kad įslaptintų dokumentų administravimas teismuose turi būti vykdomas vadovaujantis Lietuvos Respublikos valstybės ir tarnybos paslapčių įstatymo nuostatomis ir Lietuvos Respublikos Vyriausybės 2005 m. gruodžio 5 d. nutarimu Nr. 1307 (Žin., 2005, Nr. 145-5310), patvirtintomis Įslaptintos informacijos administravimo taisyklėmis, kuriose labai išsamiai ir aiškiai išdėstomi klausimai, susiję su skirtingas slaptumo žymas turinčios įslaptintos informacijos rengimo, įforminimo, registracijos, siuntimo, gabenimo, gavimo, dauginimo, saugojimo, sunaikinimo bei apskaitos procedūromis. 

Dėl įslaptintos informacijos saugojimo terminų
Atskiras teisės aktas, numatantis įslaptintų dokumentų saugojimo terminus teismuose nereikalingas, nes konkrečiai bylai priklausantys įslaptinti dokumentai saugojami atskirame voke tokį terminą, koks yra numatytas saugoti šiai bylai pagal Lietuvos Respublikos teismų (išskyrus Lietuvos Aukščiausiąjį Teismą) dokumentų saugojimo terminų rodyklę, patvirtintą Teismų tarybos 2006 m. balandžio 7 d. nutarimu Nr. 13P-457.

Dėl saugumo zonų nustatymo

Saugumo zona – nustatyta saugoma teritorija ar patalpa, skirta dirbti su įslaptinta informacija ir šiai informacijai saugoti. 

Teritorijos ir patalpos, kuriose dirbama arba kuriose saugoma įslaptinta informacija, pagal informacijos slaptumo žymas, saugojimo pobūdį ir nesankcionuoto susipažinimo su įslaptinta informacija tikimybę skirstomos į atskiras saugumo zonas. Teismuose, patalpose, kur yra dirbama ar yra saugoma įslaptinta informacija, rekomenduotina nustatyti II klasės saugumo zoną ir įdiegti atitinkamas fizinės apsaugos priemones pagal Paslapčių apsaugos koordinavimo komisijos patvirtintus Bendruosius įslaptintos informacijos fizinės apsaugos reikalavimus. 

Teismuose, patalpose, kur yra dirbama ar yra saugoma įslaptinta informacija, nustačius II klasės saugumo zonas ir įdiegus atitinkamas fizinės apsaugos priemones, specialių patalpų steigimas netikslingas. 

 Dėl patalpų ir darbo vietų, kuriose dirbama su įslaptinta informacija ar tokia informacija yra saugoma, reikiamo apsaugojimo
Įslaptintų dokumentų fizinė apsauga vykdoma vadovaujantis Įslaptintos informacijos fizinės apsaugos reikalavimais, nustatytais įstatyme. Smulkesnė informacija dėl įslaptintos informacijos fizinės apsaugos bei patalpų įvertinimo dėl jų pripažinimo tinkamomis saugoti ar jose dirbti su įslaptinta informacija nustato Lietuvos Respublikos paslapčių apsaugos koordinavimo komisijos 2007 m. vasario 2 d. protokolu Nr. 56-1KF patvirtintos Patalpų įvertinimo dėl jų pripažinimo tinkamomis saugoti ar jose dirbti su įslaptinta informacija metodinės rekomendacijos ir Lietuvos Respublikos paslapčių apsaugos koordinavimo komisijos 2007 m. vasario 2 d. protokolu Nr. 56-1KF patvirtinti Bendrieji įslaptintos informacijos fizinės apsaugos reikalavimai (pridedama);

Fizinės apsaugos priemonės, skirtos įslaptintai informacijai apsaugoti turi būti diegiamos kompleksiškai. 

Mechaninės ir elektroninės apsaugos priemonės informuoja apie įsibrovimą bei apsunkina įsibrovimą ar įsilaužimą į patalpas. 

Elektroninės apsaugos priemonės nustato asmens tapatybę ir riboja patekimą bei fiksuoja asmens įėjimą į patalpas, buvimą ir išėjimą iš jų. 

Procedūrinės priemonės nustato taisykles, numatančias, kaip turi būti atrakinamos ir užrakinamos patalpos, išjungiama ir įjungiama signalizacija, vykdomas patalpų stebėjimas ir kt. Tai turi būti nustatyta paslapčių subjekto (teismo) vidaus teisės aktais – teismo pirmininko įsakymu, potvarkiu ar kt.

Dėl darbuotojų, dirbančių su įslaptinta informacija, apmokymų 
Darbo grupė mano, kad kilus neaiškumams dėl klausimų, susijusių su Valstybės ir tarnybos paslapčių įstatymo nuostatų įgyvendinimu patartina konsultuotis su Valstybės saugumo departamento, Lietuvos archyvų departamento bei konkretaus, teismo dokumentų valdymo priežiūrą ir kontrolę vykdančio, valstybės archyvo darbuotojais. Pageidautina, kad Valstybės saugumo departamento darbuotojai, tikrinantys teismuose esančius įslaptintos informacijos dokumentus, tuo pačiu konsultuotų ir apmokytų darbuotojus dirbančius su įslaptinta informacija. Darbo grupė manytų, kad dėl konsultacijų ir apmokymų tikslinga išskirti atskiras darbuotojų grupes pagal įslaptintos informacijos sritis, t.y. personalo darbuotojų apmokymą, fizinę apsaugą užtikrinančių asmenų ir pan.
Dėl automatizuotų duomenų apdorojimo sistemos (ADA)
Kadangi teismuose neįdiegta automatizuotų duomenų apdorojimo sistema (ADA), darbui su įslaptinta informacija teisme turi būti naudojamas atskiras kompiuteris. Šis kompiuteris neturi būti įjungtas į bendrą teismų kompiuterių tinklą.

Jeigu dokumento, kuriame yra įslaptinta informacija, projektas rengiamas, apdorojamas, saugomas ir pan. teismo kompiuteryje, jam turi būti taikoma apsauga. Projektus dėl kompiuterių, kuriuose bus saugoma, apdorojama ar kuriais bus perduodama įslaptinta informacija, žymima slaptumo žymomis „Visiškai slaptai“, „Slaptai“, „Konfidencialiai“, apsaugos reikalavimų, paslapčių subjektai turi suderinti su Saugumo priežiūros tarnyba ar jos įgaliota institucija, kuri išduoda leidimą naudoti tokius tinklus ar sistemas. Saugumo priežiūros tarnybos funkcijas vykdo Lietuvos Respublikos vidaus reikalų ministerijos Informacinės politikos departamentas.

Išsprendus keliamas problemas, kad teismuose neliktų saugomos įslaptintos informacijos būtų nereikalinga diegti papildomos apsaugos naudojamiems kompiuteriams, diegti automatizuotų duomenų apdorojimo sistemos (ADA).

Dėl pavedimo Nacionalinei teismų administracijai
Darbo grupė siūlo pavesti Nacionalinei teismų administracijai iš programai „Teismų centralizuotas aprūpinimas“ skirtų biudžeto lėšų įgyti teismams:

1) seifus su individualiais vartotojų kodiniais bei mechaniniais užraktais, pritaikytus įslaptintai informacijai saugoti;

2) apygardų teismams - balso pakeitimo aparatūrą;

3) dokumentų naikiklius;

Kadangi 2007 metais teismai bus aprūpinti kompiuteriais pagal jų pareikštą poreikį, teismų pirmininkams rekomenduotina skirti atskirą kompiuterį darbui su įslaptinta informacija.
PRIDEDAMA. 4 lapai.

Pirmininkas 




        Algimantas Smolskas
DARBO GRUPĖ 

PROBLEMOMS, KYLANČIOMS DIRBANT SU ĮSLAPTINTA INFORMACIJA TEISMUOSE, SPRĘSTI
PAVYZDINIS DETALUS ĮSLAPTINAMOS INFORMACIJOS, SUSIJUSIOS SU TEISMŲ VEIKLA, SĄRAŠAS 
2007-06-18 Nr. 12R-3

Vilnius
	Eil. 

Nr.
	Įslaptinama informacija
	Slaptumo žyma
	Informacijos įslaptinimo pagrindas Valstybės ir tarnybos paslapčių įstatymo 7 straipsnio 1 ar 2 dalies punktai
	Informacijos įslaptinimo terminai arba išslaptinimo sąlygos

	
	
	
	
	

	1

1.1

1.2

1.3

1.4

1.5
	Duomenys, nurodantys sankcionuojamų operatyvinių veiksmų :

· aplinkybes, pagrindžiančias   numatomus atlikti operatyvinius veiksmus;

· objektus, kuriems jie taikomi;

· pavadinimą;

· telekomunikacijų tinklais perduodamos informacijos kontroliuojamo abonento numerius arba su juo susijusius buvusius telekomunikacijų įvykius;

· trukmę.


	Informacijai slaptumo žyma suteikiama, pagal operatyvinės veiklos subjektų ar jų įgaliotų vadovų pavaduotojų teikimuose įvardintai įslaptintai informacijai suteiktas slaptumo žymas


	7.1.18

7.1.19

7.2.20


	Išslaptinama, gavus operatyvinės veiklos subjekto pranešimą apie jų parengtuose teikimuose  įvardintos informacijos išslaptinimą

	2.

2.1

2.2

2.3

2.4

2.5

2.6
	Duomenys, nurodantys sankcionuojamų ikiteisminio tyrimo veiksmų:

· aplinkybes, pagrindžiančias   numatomus atlikti ikiteisminio tyrimo veiksmus;

· objektus, kuriems jie taikomi;

· pavadinimą;

· telekomunikacijų tinklais perduodamos informacijos kontroliuojamo abonento numerius arba su juo susijusius buvusius telekomunikacijų įvykius;

· savo tapatybės neatskleidžiančių ikiteisminio tyrimo pareigūno ar kito asmens duomenys, kuriems suteikiama teisė atlikti nusikalstamą imituojančius veiksmus;

· trukmę.


	Informacijai slaptumo žyma suteikiama, pagal ikiteisminio tyrimo institucijų teikimuose įvardintai įslaptintai  informacijai suteiktas slaptumo žymas
	7.1.18

7.1.19

7.2.20


	Išslaptinama, gavus ikiteisminio tyrimo institucijos to pranešimą apie jų parengtuose teikimuose  įvardintos įslaptintos informacijos išslaptinimą

	3.
	Ikiteisminio tyrimo ar baudžiamosios bylos medžiagoje esantys įslaptinti liudytojo ar nukentėjusiojo asmens tapatybę padedantys nustatyti duomenys 


	Visiškai slaptai, ISS
	7.1.21
	75 m.

	4.
	Patekimo į II klasės saugumo zoną šifrai (skaičių ar simbolių) bei jų apskaitos dokumentai
	Visiškai slaptai, ISS (jei saugoma įslaptinta informacija žymima slaptumo žyma „Visiškai slaptai“)

Slaptai, ISS

(jei saugoma įslaptinta informacija, žymima slaptumo žyma „Slaptai“)

Konfidencialiai (jeigu saugoma įslaptinta informacija, žymima slaptumo žyma „Konfidencialiai“)
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